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Dr. rer. nat. Ingo Holtkotter / Dr. jur. Michael Nugel*

Die Aufklarung elektronischer Manipulationen von Fahrzeugen im
Spannungsfeld zu Betriebsgeheimnissen der Hersteller

Die Fragestellungen zur Fahrzeugtechnik im Rahmen tech-
nischer Gerichtsgutachten beziehen sich zunehmend auf
Elektronik- bzw. Softwareprobleme und zur Losung seines
Auftrages muss der Sachverstandige unter Umstanden eige-
ne Untersuchungen anstellen, wie sich beispielsweise Fahr-
zeugschlissel kopieren oder Diebstahlwarnanlagen umge-
hen lassen. Dabei kénnen sich aber auch rechtliche Grenzen
ergeben, soweit um die Darstellung seiner Erkenntnisse
geht.

I. Einleitung

Wihrend sich die technische Manipulation oder die Umriis-
tung (,, Tuning®) von Fahrzeugen bis vor einigen Jahren auf
den Umbau mechanischer Teile im Fahrzeug oder dufSerer
Anbauteile beschrinkte, werden heutzutage vielfach Mani-
pulationen bzw. Tuningmaffnahmen durch die Verinderung
von Softwarekomponenten in den Steuergeriten eines Fahr-
zeuges vorgenommen. Da mittlerweile auch die modernen
Fahrzeuge im unteren Preissegment mit immer mehr Fahr-
zeugelektronik ausgestattet werden, sind in der Praxis elek-
tronisch manipulierte Fahrzeuge in allen Fahrzeugklassen zu
finden. Dabei geht es nicht nur um klassische Tuningmafs-
nahmen wie Leistungssteigerung oder Veranderung der Mo-
torcharakteristik, sondern auch um die Veridnderung fahr-
zeugspezifischer Daten, wie z.B. dem Kilometerstand, oder
das Freischalten von zusitzlichen Funktionen oder gar das
Eindringen in das Fahrzeug. Bei der Aufklarung dieser Sach-
verhalte ist dabei in der Regel die Einschaltung eines Sach-
verstandigen geboten, der wiederum auf die Hilfe des Her-
stellers angewiesen ist oder aber bei der Umsetzung seines
Auftrags unter Umstinden selbst weitreichende Eingriffe
vornimmt, die zur Aufdeckung von méglichen Betriebs-
geheimnissen des Herstellers zum Schutz seiner Fahrzeuge
fihrt. In der Praxis stellt sich daher die Frage, welche Er-
kenntnisse und Eingriffsmoglichkeiten dem Sachverstindi-

gen offen stehen und welche rechtlichen Grenzen dabei be-
stechen konnen.

Il. Aufklarungsmoglichkeiten fiir den
Sachverstandigen

Folgende Fallgruppen konnen fiir den Sachverstindigen im
Rahmen seines Auftrages zu unterscheiden sein:

1. Manipulation von Tachodaten und
Betriebsstundenzahlern

Die Geschichte der gezielten Veranderung von Tachodaten ist
vermutlich so alt wie die Geschichte des Automobils selbst.
Die ersten Tachos wurden etwa ab dem Jahr 1900 eingesetzt.
Bei diesen Konstruktionen wurden mechanische Scheiben-
und Walzenwerke benutzt, um die tatsichliche Laufleistung
des Fahrzeugs anzuzeigen. Die Verdnderung des angezeigten
Wertes solcher rein mechanischer Zahlwerke ist fiir den tech-
nischen Laien mit etwas Geschick und dem geeigneten Werk-
zeug durchfiihrbar. Es ist fiir jedermann offensichtlich, dass
der angezeigte Kilometerstand durch Offnen der Tachoeinheit
und mechanischem Verschieben oder Verdrehen der Zahlwer-
ke verdndert werden kann. Eine derartige Manipulation kann
moglicherweise durch entsprechende Spuren an den Walzen
oder an der Tachoeinheit selbst aufgedeckt werden.

Mit Einfithrung der elektronischen Tachos in den 1980er
Jahren setzte eine Manipulation des Tachostandes schon ein
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umfangreiches Elektronikwissen voraus, um die entspre-
chenden Speicherbausteine sowie deren Inhalt zu identifizie
ren und gezielt zu verandern. Mittlerweile sind aber auch
hierfur spezielle Gerate vertugbar, die es auch dem tech
nischen Laien ohne gezielte Anleitung ermoglichen, den Ta
chostand aut Knopfdruck zu verandern.

Erst dic modernen Fahrzeuge der letzten 10 Jahre speichern
die Kilomerterlautleistung nicht mehr nur in einem einzelnen
clektronischen Baustein in der Tachoemnheit, sondern un-
abhangig voneinander in mehreren Steuergeriaten vertetlt im
Fahrzeug. Die vollstandige, nicht mehr nachweisbare Mani
pulation des Tachostands ist zwar hier auch moghich, aber
mit einem hoheren Aufwand verbunden, da mehrere Steuer-
gerate angepasst werden miissen.

Noch schwieriger gestalter sich die lickenlose Verdnderung
der Laufleistung bei neueren Fahrzeugen, bei denen der Ta-
chostand nicht nur ber jedem Werkstattbesuch in ciner zen-
tralen Fahrzeugdatenbank des Herstellers protokolliert wird,
sondern auch tber Online-Datenverbindungen des Fahr-
zeugs selbst in regelmiligen Abschnitten zusammen mit
sonstigen Umgebungsdaten an den Hersteller gesendet wer-
den (Telemarik-Funkton). Eine gezielte Veranderung des
Tachostands im Fahrzeug mag zwar moglich sein, jedoch
wird es nicht ohne weiteres gelingen, auch die gesamten
Datenbestinde beim Hersteller und in den Werkstatten zu
verandern.

Abb.1: Analyse und Manipulation einer elektronischen Tachoeinheit
und , Korrektur® der angezeigten Laufleistung von 280.134 km auf
93.248 km.

Im Ubrigen ist vor allem die Manipulaton von Betriebsstun
denzahlern ber Baumaschinen oder Trakroren ein bedeuten
der Markt, der nur teilweise in der Oftenthichkeit bekannt
ist. Fur den techmischen Sachverstandigen gilt es zur Beant-
wortung entsprechender Beweisfragen fiur das konkrete
Fahrzeug zu prifen, mit welchen Geratschaften und mit
welchem Aufwand das streitgegenstindliche Fahrzeug mani-
puliert werden kann. Dies kann im Einzelfall autwendige
technische Untersuchungen nach sich ziehen.

[n Abbildung 1 ist beispielhaft gezeigr, wie die technischen
Randbedingungen zur Manipulation des Kilometerstands
eines clektronischen Tachos (Mercedes Benz ML Wl163)
untersucht wurden, Die Abbildung zeigt auch die erfolg-
reiche Korrektur® des km-Stands von 280.134 km auf
93.248 km.

Generell ist es auferst schwierig, belastbare Informationen
zu derartigen Manipulationen zu finden. Um die gerichtlich
gestellten Beweistragen sicher beantworten zu kénnen, ist ¢s
in vielen Fillen notwendig, dass sich der Sachverstindige
selbst das notige Wissen verschaffr und den ratsichlich mog-
lichen Weg der Manipulation offenlegen kann.

2. Manipulation von Schliisseln, Zugangssystemen,
Diebstahlwarnanlagen und Telematik-Systemen

Spétestens mit der zwingenden Einfuhrung der Wegfahrsper-
ren bei Fahrzeugen ab dem 1.1.1998 hat die Elektronik Ein-
zug in die zentralen Komponenten des Diebstahlschutzes
von Fahrzeugen gehalten. Somit 1st zum Diebstahl eines
modernen Fahrzeugs immer eine entsprechende elektro-
nische Manipulation an den Schliisseln oder Zugangssyste-
men des Fahrzeugs notwendig.

Wihrend hierfir wiederum entsprechende Gerdte im Inter-
net erhiltlich sind, die derartige Manipulationen verspre-
chen, ist es auch hier fiir den Sachverstindigen zur Beant-
wortung gerichtlicher Beweisfragen unerlasslich, eigene Ex-
pertise zu erlangen. Der Sachverstindige muss sich dafir in
das spezifische Zugangsberechtigungssystem des streitgegen-
standlichen Fahrzeugs einarbeiten und entsprechende Ver-
suche an Vergleichsfahrzeugen durchfihren. Nur so ist es
moglich, dem Gericht und den Parteien auf nachvollzieh-
barer Weise und fundiert zu zeigen, ob und in welcher Form
eine technische Manipulation moglich ist.

Im Rahmen von Gerichtsauftragen werden daher sinnvoller-
weise Schliisselsysteme von Fahrzeugen untersucht und
Méglichkeiten zum Starten von Fahrzeugen mit nach-
gemachten oder fremden Schliisseln aufgezeigt. In Abbildung
2 ist beispielhaft dargestellt, wie das elektronische Schliefs-
system eines Oberklassefahrzeugs zundchst analysiert wurde
und schliefflich das Fahrzeug mit selbst programmierten
Schliisseln gestartet werden konnte.

Auch hier ergibt sich das Problem, dass eine Vielzahl von
Geriten im Internet angeboten wird, die beispielsweise das
Kopieren von Schliisseln ermdglichen sollen. Aus diesen
Werbeaussagen kann jedoch nicht zwingend geschlossen
werden, dass eine derartige Manipulation bzw. Schliissel-
kopie auch tatsichlich méglich ist. Der 6ffentliche Markr ist
bei dieser Art von Geriten sehr undurchsichtig, viele Gerite
sind nur teilweise funktionsfahig oder werden mit virenver-
seuchter Software ausgeliefert. Es ist auch hier in der Regel
notwendig, dass sich der Sachverstandige selbst davon iiber-
zeugt, ob eine derartige Manipulation technisch moglich ist
und in der Praxis funktioniert. Um die richtigen Schlussfol-
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gerungen treffen zu konnen, ist dafur in der Regel Spezial-
wissen fur die Bereiche der Elektronik und Kryprogratie
notwendig.

Das Uberwinden von Diebstahlwarnanlagen wurde in der
Praxis ebenfalls bereits an Fahrzeugen untersuchr, wobel
sich speziell hier die Problematik ergibt, dass eine detailhierte
Beschreibung der durchgefihrren Handlungen und Taugker-
ten zur Deaktivierung der Dicbstahlwarnanlage in einem
Gutachten kaum zu leisten ist. Im Ubrigen stellt sich in
diesen Fillen erst Recht die Frage, ob emne austihrliche
schriftliche Darlegung der moglichen Uberwindung in e¢inem
Gutachten tatsachlich vertretbar oder gar wunschenswert ist.

Abb.2: Analyse eines elektronischen Ziindschlosses einer Oberklasseli-
mousine (oberes Bild), Starten des Versuchsfahrzeugs mit vier Schliis-
seln unterschiedlicher Bauart (unteres Bild).

Aktuelle Brisanz zeigen auch die Telematik-Systeme, die in
vielen hochwertigen Fahrzeugen z. T. auch in der Grundaus-
stattung zu finden sind. Die Art der Speicherung der vor-
handenen Fahrzeug- und Positionsdaten ist bereits Bestand-
teil aktueller Strafverfahren. Hierbei wurde auch bereits un-
tersucht, welche genauen Folgen sich bei dem Diebstahl oder
der elektronischen Manipulation derartiger Fahrzeuge er-
geben. Auch hier muss in der Regel ohne Unterstiitzung der
Hersteller gepriift werden, wie sicher bspw. die Kommunika-
tion des Fahrzeugs mit dem Telematikdienstleister (meist ein
Unternehmen des Fahrzeugherstellers) ist und welche Mog-
lichkeiten sich ergeben, um die Ubermittlung der Diebstahl-
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meldung oder der Posinonsmeldungen des Fahrzeugs zu ma-
nipulieren oder zu verhindern.

3. Manipulation und Auslesen von Steuergeraten

Wihrend es bet der Untersuchung von Schlusselsystemen
und der Moglichkeiten der Manipulation von Diebsrahl-
warnanlagen offensichtlich um die Erlangung von Informa-
tionen geht, die nicht veroftentlicht werden sollten, kann
auch das Auslesen von gespeicherten Daten in den Steuerge-
raten zu ahnlichen Uberlegungen fuhren. Denn daber muss
beriicksichtigt werden, dass es sich ber den gespeicherten
Daten, insbesondere bei den gespeicherten Programmen und
Algorithmen, haufig um Betricbsgeheimnisse handelr, dic
nicht nur fiir andere Hersteller erstrebenswert sein konnten.
Insbesondere bei Bau- und Erntemaschinen konnen per Soft-
ware teure Optionen nachtraglich akoviert werden, so dass
ein grofSes Interesse daran besteht, diese Funktionen auch
ohne Mitwirkung des Herstellers zu akuivieren. Daber ist
nicht nur das Auslesen des Computercodes aus Motorsteuer-
geraten oder anderen allgemeimen Steuergeraten von zentra-
lem Interesse. Der aktuelle ,Abgasskandal™ zeigr, dass auch
die Programmcodes selbst zu Prozessen mit hohen Streitwer-
ten fuhren konnen.

4. Weitere Manipulationen und Fremdeinbauten

Ein Beispiel fiir eine weit verbreitete Manipulation ist der
Einbau eines Moduls, welches dem Airbagsteuergerir eine
funkrionsfihige Sitzbelegungserkennung vorgaukelt. Bei vie-
len dlteren Fahrzeugen wird durch die Benutzung im Laufe
der Zeit die Sitzbelegungserkennung im Sitz beschadigt. Der
Besitzer steht dann vor der Wahl, eine teure Reparatur oder
Austausch des Sitzes in Kauf zu nehmen oder sich im Inter-
net fiir wenige Euro ein Modul zu besorgen, welches an den
Sitzkabelbaum angesteckt wird. Das Modul gibt sich dem
Steuergerirt gegeniiber als funktionsfahiger Sitz zu erkennen
und der HU-relevante Mangel ist scheinbar behoben.

Bei vielen Fahrzeugen ist ferner die Filmwiedergabe des Mul-
timedia-Systems wihrend der Fahrt (TV-in-Motion) aus Si-
cherheitsgriinden gesperrt. Je nach Fahrzeugtyp kann diese
Sperrfunktion iiber das Diagnosesystem freigeschaltet wer-
den oder es wird mit einem Zusatzmodul (,,CAN-Bus-Blo-
cker®) dafiir gesorgt, dass das Multimedia-System keine Ge-
schwindigkeitsinformationen mehr iiber den Datenbus er-
hilt. Damit geht das Multimedia-System von einem stehen-
den Fahrzeug aus und spielt die Videos auch wihrend der
Fahrt ab. Dieser Eingriff kann aber zu sehr ernsthaften Kon-
sequenzen fithren wie bspw. dem Ausfall von Sicherheits-
systemen oder gar dem Einrasten des Lenkradschlosses bzw.
der Feststellbremse wihrend der Fahrt.

Il. Mdgliche rechtliche Grenzen

Diese technischen Aufklirungsmoglichkeiten zeigen zu-
gleich, dass der Sachverstandige bei seinen Ermittlungen sehr
schnell Umstinde aufdecken kann, welche als Betriebs-
geheimnis des Herstellers einzustufen sein konnen bzw. gar —
rein objektiv betrachtet — eine taugliche Hilfestellung und
Anleitung fiir das Uberwinden von Sicherungsmafnahmen
des Herstellers darstellen.

1. Spannungsfeld zwischen Sachverhaltsaufklarung
und Schutz von Betriebsgeheimnissen

Als Beweismittel hat der Sachverstandige im Rahmen eines
gerichtlichen Verfahrens primir die Aufgabe, dem Gericht
sein Fachwissen zur Beurteilung von Tatsachen zu vermit-
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teln.! Stehen Tatsachen im Streit, hat er auch diese zu ermit-
teln und in Anwendung seines konkreten Wissens daraut
autbauend Schlusstolgerungen zu zichen. Aut-
deckung moghicher Manipulationen hat er dem Gericht mit-
hin Befundratsachen zu ermitteln und Schlusstolgerungen
darzulegen, aut deren Basis das Gericht sodann seine Ent-

Ber der

scheidung tretfen kann.’

Das Gerichr dart das Ergebnis des Sachverstandigen jedoch
nicht eintach ohne weitere Uberprufung als malgeblich und
richtig zugrunde legen. Vielmehr unterhegt das Gutachten
des gerichtlichen Sachverstandigen der freien Beweiswurdi-
oung und muss seitens des Tatrichters sorgtilug und krinisch
cewtrdigt werden, da msoweit kein ,Anschein der Richng-
keit™ des Gutachtens besteht.® Insbesondere die wesentli-
chen Befundratsachen mussen sowohl fur das Gerichr als
auch fir die Parteien nachvollzichbar sein. So muss eine
Partei, welche nichr dber die ertorderlichen technischen
Fachkenntnisse verfugr. auch die Moghchkeit haben, das
Gurtachten durch einen eigenen Sachverstindigen tiberprifen
zu lassen.” Fiir die durch gebotene sorgfaltige und kritische
Nachpriifung eines gerichtlichen Sachverstindigengurach-
tens durch das Gericht und zur Wahrung des Anspruchs der
Parteien auf ein rechrsstaatliches Verfahren und effekriven
Rechtsschurz kann es geboten sein, dass der Sachverstindige
ratsachliche Umstinde, die er mangels Erfahrungswissens
selbst erhoben und seinem Gurachten zugrunde gelegr har,
offen legt und dafiir auch an sich schutzenswerte Informa-
tionen preisgibt.®

Besteht keine Moglichkeit, die Richtigkeit der Befundtatsa-
chen, auf denen das Gutachten im Wesentlichen beruht, zu
iiberpriifen, kann die Verwertung eines Gutachtens sogar
unzulissig sein.”

Auf der anderen Seite ist seitens der Gerichte auch der Schutz
von Betriebsgeheimnissen eines Herstellers als Ausprigung
des Grundrechts aus Art. 14 GG bzw. dem Recht am einge-
richteten und ausgeiibten Gewerbebetrieb anerkannt. Vor
diesem Hintergrund hat auch der BGH im Bereich des Ver-
sicherungsrechts sogar ein berechtigtes Geheimhaltungsinte-
resse eines Versicherers an der Pramienkalkulation an-
erkannt, zugleich aber auch Wege eines Schutzes dieses Be-
]triebsgeheimnisses im Gerichtsverfahren aufgezeigt.® Ein sol-
cher Geheimnisschutz mit prozessualen Konsequenzen wird
auch in anderen Verfahren anerkannt.” Der Schutz von Be-
triebsgeheimnissen kann im Ausnahmefall sogar so weit ge-
hen, dass Teile eines Sachverstindigengutachtens nicht erér-
tert werden, wenn ein besonders schiitzenswerter Urheber-
rechtsschutz besteht.'” Auch im Bereich des Datenschutzes
ist beispielsweise ein Schutz von Betriebsgeheimnissen an-
erkannt: So findet der Auskunftsanspruch des datenschutz-
rechtlich Betroffenen gem. Art. 15 IV DSGVO seine Grenze
in den Rechten Dritter, zu denen insbesondere nach dem
Erwigungsgrund 63 der DSGVO deren Betriebsgeheimnisse
gehoren.

2. Guterabwéagung und prozessuale
Gestaltungsmaglichkeiten

Zur Losung dieses Spannungsverhiltnisses werden in der
Rechtsprechung und Literatur verschiedene Losungswege
erortert.

a) Guterabwagung als Ausgangspunkt

Dabei ist zu beachten, dass Anordnungen des Gerichts ge-
geniiber dem betroffenen Sachverstindigen nach § 404a
ZPO, wie er seinen Auftrag konkret auszufihren hat, bei
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cinem Eimngnft in Grundrechte Dritte als hoheithiche Mats
nahmen dem UbermaBverbort, d. h. den Grundsatzen der Er
forderhichkeit und Verhalmismalsigkent, genugen mussen. Es
stehen sich mithin das Gebort eines effekniven Rechrsschutzes
nach Art. 103 GG zur Wahrung der marericllen Gerechrig-
keir einerseits und IHH:,:[]L,hL"I'\\L‘I\L‘ betrottene Grundrechte
andererseits gegenuber, zu denen neben dem Recht am emge-
richteten und ausgeubten Gewerbebetrieh aus Art. 14 GG
insbesondere die Berufsausiibung nach Art 12 GG unter Ein-
schluss von  Betrichsgeheimnissen  gehoren konnen. Das
Grundrechr der Berufstreiheit gewahrleister dabei auch den
Schutz von Betriebs- und Geschafrsgeheimnissen, denn dieses
Fretheitsrecht schutzt das berufsbezogene Verhalten einzel-
ner Personen oder Unternchmen am Marke.!" Wird durch
stattliche Entscheidungstrager die Offenlegung von Betriebs-
geheimnissen verlangt, ist mithin Art. 12 1 GG in seinem
Schutzbereich berithre.'2. Als Betriebs- und Geschifrsgeheim-
nisse werden dabei alle auf ein Unternehmen bezogene Tat-
sachen, Umstinde und Vorgiinge verstanden, die nichr offen-
kundig, sondern nur einem begrenzten Personenkreis zu-
ginglich sind und an deren Nichtverbreitung der Rechestri-
ger ein berechtigtes Interesse  hat. Betriebsgeheimnisse
umfassen im Wesentlichen technisches Wissen im weitesten
Sinne und Geschifrsgeheimnisse betreffen vornehmlich kauf-
minnisches  Wissen. Durch den Hersteller verwendete
Schutzmechanismen, die das Eindringen in ein Fahrzeug
oder seinen Start verhindern sollen, lassen sich mithin ebenso
offenkundig wie die technische Einrichtung von Kilometer-
zihlern, Speichergeriten oder deren Verschliisselung als Be-
triebsgeheimnis erfassen.

Ist dieses Grundrecht durch einen Gutachterauftrag tangiert,
ist mithin immer zu priifen, ob bei gleich wirksamer Aufkli-
rung nicht weniger eingriffsintensive Moglichkeiten bestehen
und ob der Eingriff in Rechte Dritter wie etwa ein Betriebs-
geheimnis oder gar Urheberrecht im Verhiltnis zu der ver-
folgten Sachverhaltsaufklirung steht und dies als erforder-
lich anzusehen sind'?. Dabei diirfte es sich anbieten, unter
Beachtung unterschiedlicher Eingriffsintensititen ggf. abge-
stufte Maffnahmen bzw. Anordnungen zu treffen. Dies ent-
spricht auch den Vorgaben in der Rechtsprechung, bei der
Kollision zwischen Auskunftsanspriichen und einem Ge-
heimhaltungsinteresse eine konkrete Giiterabwagung unter
Beriicksichtigung der Eingriffsintensitdt vorzunehmen.'
Nach stindiger Rechtsprechung bedarf es bei diesen Fallen
jedenfalls einer Abwigung zwischen dem Gebot effektiven
Rechtsschutzes und dem Schutz von Betriebs- und Geschifts-
geheimnissen, die auf einen weitestgehenden Ausgleich ge-
richtet sein muss."

Der Tatrichter hat dabei nach § 404a ZPO die Titigkeit
des Sachverstindigen zu leiten und kann ihm fir die Art
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und dem Umfang semer Tangkeit konkrete Weisungen
erteilen. Falls erforderlich hat das Gericht den Sachver
standigen in seine Aufgabe einzuweisen und thm auf Ver-
langen den Aufrrag zu erlautern. Soweit es erforderlich ist
bestimmt der Tatrichter auch, in welchem Umfang der
Sachverstandige zur Autklarung der Beweisfrage betugt ist,
inwiewelt der Sachverstandige mit den Parteien in Ver-
bindung treten darf und ob bzw. wann er thnen die Teil-
nahme an seinen Ermittlungen zu gestatten hat. Soweit
cine vollstandige Offenlegung von Tatsachen aus anerken-
nenswerten Grunden unterbleibr und auf eine Verwertung
des Gurachtens aus uberwiegenden Interessen der beweis-
pthchogen Parter dennoch nicht verzichter werden kann,
muss das Gericht zumindest versuchen, sich = etwa durch
Befragung des Sachverstandigen = Gewissheit zu verschaf-
fen, in welcher Weise dieser seine Erkennmisse erworben
hat.'

Einem berechtigten Geheimhaltungsinteresse kann im Ein-
zelfall durch Ausschluss der Offentlichkeit nach § 172 Nr.2
GVG und die Verpflichtung zur Verschwiegenheit nach
§ 174 111 GVG Rechnung getragen werden.!” Gerade eine
(stratbewehrte) Geheimhaltungsanordnung nach § 174 111
GVG ermoglicht die Prifung entscheidungsrelevanter Tatsa-
chen, die ansonsten einem Geschifrs- oder gar Berufsgeheim-
nis unterliegen.'s Damit ist die Wertentscheidung verbun-
den, dass ein Geheimhaltungsinteresse zwar ein Vorenthal-
ten gegeniiber der Offentlichkeit, nicht jedoch gegeniiber
den Verfahrensbeteiligten zu rechtfertigen vermag.'” Als Vo-
raussetzung fiir einen Ausschluss der Offentlichkeit nach
§ 172 Nr. 2 GVG ist es auch anders als in § 171b GVG
nicht erforderlich, dass der hinsichtlich seines Diskretions-
interesses geschiitzte Geheimnistrager am Verfahren etwa als
Partei, Zeuge oder Drittbeteiligter teilnimme.?’ Somit kénn-
ten auch Betriebsgeheimnisse des Fahrzeugherstellers einen
Ausschluss der Offentlichkeit nach § 172 Nr. 2 GVG recht-
fertigen, sofern durch deren offentliche Erérterung iiberwie-
gende schutzwiirdige Interessen verletzt wiirden. Die Ent-
scheidung iber den Ausschluss der Offentlichkeit trifft das
Gericht gemill § 174 GVG nach pflichtgemiffem Ermessen
im Rahmen einer in der Regel nichtéffentlichen Verhand-
lung, wobei es nach § 172 Nr. 2 GVG das Interesse am
Schutz des Geheimnisses mit dem an seiner offentlichen
Erorterung abwigen muss.

Als Ultima Ratio besteht fiir das Gericht dartiber hinaus
auch immer noch die Moglichkeit, anzuordnen, dass be-
stimmte Teile des Gutachtens nicht weiter erdrtert werden
diirfen.?! Aufgrund der damit verbundenen erheblichen Ein-
schrankung des Gebots auf einen effektiven Rechtschutz
kann dies aber nur im Ausnahmefall gerechtfertigt sein.

¢) Zustimmung des betroffenen Rechtsgutsinhabers
zur eingeschrankten Information

In der Rechtsprechung ist ferner anerkannt, dass das o.g.
Spannungsfeld dadurch beseitigt wird, dass der Betroffene
seine Zustimmung dazu erteilt, dass die notwendigen De-
tailinformationen allein dem Gericht und dem Sachver-
standigen zur Verfugung gestellt werden. Dies ist jeden-
falls bei Betriebsgeheimnissen einer Partei und der Ein-
schaltung eines Sachverstindigen — quasi mit der Stellung
eines Sequesters — weitestgehend anerkannt. Dies wiirde
bei den vorliegenden Fillen bedeuten, dass der Hersteller
notwendige Informationen zu dem Schutz der betroffenen
Systeme mitteilt, diese Informationen dann aber nur dem
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Gericht und dem beauttragren Sachverstandigen zur Ver-
tugung stchen.

Dies wurde jedoch entweder aut Anfrage des Gerichts eine
Hfretwillige Hilfestellung™ eines Herstellers oder ¢ine Anord-
nung des Gerichts zur Vorlage bestimmter Algorichmen oder
anderer Verschlusselungssysteme durch den Hersteller nach
den §§ 142, 144 ZPO dirckt an den Sachverstandigen (aber
auch nur an diesen) erfordern.”” Und diese Vorgehensweise
kommt aber an thre Grenzen, wenn eine Parter darauf be-
steht, das gesamte Gutachten unter Einschaltung eines eige-
nen Sachverstandigen zu priten, welcher dieselben Informa-
tionen benotigt,

Uberwinder der Sachverstandige aus eigener Sachkunde im
Rahmen des ithm erteilten Auftrags Schutzsysteme aus der
Fahrzeugelektronik bzw. zeigt eine Manipulationsmoglich-
keit auf, durfre es erst einmal vollkommen geniigen, wenn er
dieses Ergebnis in seinem Gurachten festhile und die vor-
genommenen Schritte nur in groben Ziigen umschreibr. Auf
diesem Weg wird der mogliche Eingriff in c¢in Betricbs-
geheimnis so gering wie moglich gehalten.,

Wird dieses Ergebnis von einer Partei angezweifelt, besteht
fiir ihn insbesondere die Maoglichkeit, bei einer vom Gericht
angeordneten erganzenden Erlduterung seines Gurachtens
im Rahmen emer konkreten Untersuchung eines betroffenen
Fahrzeugs in einem Ortstermin im Beisein der Parteien auf-
zuzeigen, dass er sehr wohl in der Lage ist, den behaupteten
Eingriff auf eine bestimmte Art und Weise vorzunchmen. In
vielen Fillen wird dies ggf. gentigen, da auf diese Art und
Weise anschaulich eine Manipulationsmaoglichkeit mit einem
deutlichen Ergebnis bestitigt wird.

Besteht eine Partei trotzdem darauf, dass jeder einzelne
Schritt des Sachverstandigen offengelegt wird, ist das Gerichr
gefordert, tber weitere Mafinahmen zu entscheiden. Dazu
gehort insbesondere die Prifung, ob die sich dann anbieten-
de Anordnung zur Verschwiegenheit als ausreichend anzuse-
hen ist oder aber bestimmte Teile des Gurachtens unerértert
bleiben. Folgende Kriterien helfen dabei:

e Wurde eine Aufkldrung schon weitestgehend erreicht?

e Ist die Partei sachverstindig beraten, um weitergehende
technische Informationen verwerten zu konnen bzw.
macht ein solches Vorgehen glaubhaft?

o Wie grof ist eventuell die Missbrauchsgefahr?

e Sind derartige Maflnahmen zur Manipulation ohnehin -
wie viele Fille in der Praxis zeigen kénnen — weithe-
kannt?

e Geniigt eine mundliche Erlduterung, ohne dass die rech-
nischen Details im Protokoll festgehalten werden?

Praxistipp: Der Sachverstindige ist dabei gut geraten, sich
erst einmal mit der Offenlegung moglicher Betriebsgebeim-
nisse zuriick zu halten, das Gericht und die Parteien ggf. auf
die Problematik aufmerksam zu machen und Anordnungen
des Tatrichters nach § 404 a ZPO zu erbitten.

16 BVerfG, NJW 1995, 40.

17 BGH, NJW-RR 2016, 606.

18 BGH, NJW 2009, 2894; KG, VersR 2018, 344.

19 OLG Miinchen, NJW 2005, 1130.

20 MiKoZPO/Zimmermann, GVG § 172 Rn. 1 - 16.

21 OLG Niirnberg, GRUR 1984, 736

22 Vgl. hierzu Balzer/Nugel, NJW 2016, 193 ; beispielhaft LG Wuppertal,
Beschluss vom 2.9.2016 - 5 O 381/ 14 = VRR 2016, Nr 11, 13 zur
Anforderung von Standortdaten.
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. Zusammenfassung

1. Gerichtliche Fragestellungen an den technischen Gut-
achter umfassen immer haufiger die Analyse elektro-
nischer Baugruppen und Funktionen. Typische Unter-
suchungsfelder sind dabei die elektronische Manipulati-
on von Fahrzeugen (Tachomanipulation, Schliisselmani-
pulation, Deaktivierung von Diebstahlwarnanlagen und
Telematik-Systemen, Verinderung von Softwarekom-
ponenten) und Fehlfunktionen, die gegeniiber dem
Hindler oder Hersteller nachgewiesen werden sollen.

2. Eine Ausarbeitung derartiger Gutachten ist ohne eine
Untersuchung der konkreten Fragestellung nicht belast-
bar. Es ist iblicherweise nicht ausreichend, sich auf
Herstellerangaben oder allgemeine Literatur zu stiitzen,
da der Einfluss verschiedener Ausstattungsversionen
und Softwarestinden entscheidend sein kann.

3. Insbesondere bei der Untersuchung sicherheitsrele-
vanter Baugruppen oder moglicher Fehler ist nicht mit
einer Unterstiittzung der Hersteller mit Schaltplianen
oder Softwarecodes zu rechnen. Der Sachverstindige
muss sich das notwendige Wissen selbst erarbeiten.
Ohne eigene konkrete Erfahrung des Sachverstindigen
kann keine fundierte und gerichtsfeste Analyse erfol-
gen.

4. Werden durch ein Gutachten im Auftrag des Gerichts
Manipulationsmoglichkeiten bzgl. elektronischer Fahr-
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zeugkomponenten und Schutzsysteme aufgezeigt, kann
dies mit einem Eingriff in Betriebsgeheimnisse des Her-
stellers verbunden sein. Das dabei auftretende Span-
nungsfeld zwischen dem Gebot effektiven Rechtsschut-
zes und dem Eingriff in grundrechtlich nach Art. 12 GG
geschiitzte Betriebsgeheimnisse erfordert eine Giiter-
abwigung zwischen den betroffenen Rechten unter Be-
achtung der Grundsatze der Erforderlichkeit und Ver-
hiltnismafigkeit.

5. Das Gericht ist dabei insbesondere verpflichtet, durch
entsprechende Anordnungen nach § 404a ZPO den
konkreten Auftrag des Sachverstindigen und die Inten-
sitit damit verbundener Eingriffe zu leiten und zu iiber-
wachen.

6. In der Praxis wird es in der Regel erst einmal genii-
gen, wenn der Sachverstindige die von ithm aufgedeckte
Manipulationsmoglichkeit mit einem konkreten Erfolg
aufzeigt, ohne die dabei von ihm umgesetzten einzelnen
Schritte im Detail offenzulegen. Besteht eine Partei zur
Uberpriifung des Gutachtens auf einer solchen detaillier-
ten Offenlegung bieten sich Anordnungen des Gerichts
zur Verschwiegenheit und dem Ausschluss der Offent-
lichkeit ebenso wie eine Demonstration des Eingriffs in
einem Ortstermin an.

7. Als ultima ratio bleibt die Anordnung des Gerichts,
dass einzelne Aspekte des Gurtachtens nicht weiter eror-
tert oder offen gelegt werden. &





